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IT-SICHERHEIT & GEFAHREN-

BETRACHTUNG FUR KMU IM
UMFELD DER LOGISTIK
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Unternehmen aller GrofRen sowie aller Branchen
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Die Frage ist nicht ob sondern wann

Praventive MalRnahmen entscheiden, ob und wie schnell
das Unternehmen wieder geschaftsfahig ist
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* | ogistikunternehmen
mit 23 Mitarbeitern

PRAXISBEISPI EL * Verschlisselt, kontakt

zum Hacker via Chat

* Forderung: 180.000€
via Bankiberweisung

* | 6segeldsumme soll auf ein
Russisches Konto Uiberwiesen
werden

AV

Y

Str. 1, 64347 Griesheim

= Macht & Demiitigung

INVENTRY GmbH, Pfungstadter




LOGISTIK IM FOKUS DER HACKER

[ Eurciransport

Ein leichtes Ziel fir Hacker-Angriffe: Handel und Logistik ...

Ein leichtes Ziel fur Hacker-Angriffe Handel und Logistik ignorieren die Bedrohung. @
Gerd Altmann/Pixabay. Der Gesamiverband der Deutschen...

vor 1 Woche

LZ Lebensmittel Zeitung

Cybercrime: Hacker attackieren Handler und Logistiker

Fast jedes vierte der befragten 300 Unternehmen aus GroR- und Einzelhandel sowie
Logistik wurde bereits Opfer von Cyberattacken. Bei

vor 6 Tagen

& Eurctransport

Hacker greifen Fiege Logistik an: Interne Daten im Darknet
aufgetaucht

Fiege Logistik ist Opfer eines Hackerangrifis geworden. Mit der Ransomware Lockbit
3.0 erbeuten Kriminelle 259 GB an internen Daten und. .

16.03.2023
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Ed NwZonline
Materialversorgung bei Airbus Nordenham gestért — Ausfélle

... inder Infarmationstechnologie des Logistik-Dienstleisters, ... dass ein Hacker-Angriff
zum Absturz der Computersysteme geflhrt haben...

vor 6 Tagen
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EINFLUSS & AUSWIRKUNGEN

Materialversorgung bei Airbus Nordenham
gestort

rbus-Werk Nordenham

Weil das IT-System des Logistikdienstleisters gestort ist, kommt es im Airbus-Werk Nordenham zu
Engpéassen bei der Materialversorgung.

GrofRer Einfluss auf
Enterprise Companies

Hohes Sicherheitslevel bei
Enterprise Companies

Hohes Risiko durch mangelndes
Sicherheitslevel bei den
Subunternehmen/Zulieferern
Stichwort: Datenfragmente

Auswirkungen auf
Ablaufe/Lieferketten/etc.
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DATENSICHERUNG

DIE ,LEBENSVERSICHERUNG"
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WIE SICHERE ICH
MEINE DATEN?

° In
(am besten taglich)

* Fur einen Zeitraum von

° bei Storfallen

e zum Netzwerk /
den Systemen

° der Geschaftsraume
* Regelmaldige

- Intern oder Extern delegieren



SOCIAL ENGINEERING

DIE SCHWACHSTELLE ,MENSCH"
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* Deutsch:

WAS IST SOCIAL * Technik zur von
ENGINEERING? Menschen

* Opfersollenim

* Ohneeszu oder daruber










* Innehalten — Nachdenken - Handeln

PRAVENTION * Gesundes Misstrauen
U N D SCH UTZ * Nichtunter Druck setzen lassen

* Nachfragen / Plausibilitat priifen

* Keine Weitergabe von vertraulichen
InfFormationen

* Im Zweifel: IT-Abteilung kontaktieren :




MARBRNAHMEN

TECHNISCHE & ORGANISATORISCHE MARNAHMEN
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TECHNISCHE
MARNAHMEN

* Firewalls
®* Passworter

* |dentitatsnachweis durch
Zwei-Faktor-Authentifizierung

* Verschlisselung
* Endpoint Security Protection

* Systemaktualitat
(Betriebssysteme & Software)

* Netzwerksicherheit
(Segmentierung)

* Berechtigungskonzepte
(Sparsamkeitsprinzip)

* Physische Sicherheit

* Datensicherung
(tagliche Uberprifung, Restore Tests)

INVENTRY GmbH, Pfungstadter Str. 1, 64347 Griesheim



* |T-Sicherheit ist Aufgabe der

ORGANISATORISCHE Unternehmensleitung

* Schulung & Sensibilisierung von

MABNAHMEN Mitarbeiter*innen

* Etablieren von Prozessen & Ablaufen
(dokumentiert und kommuniziert)

* Notfallplane / Disaster Recovery




DREI SAULEN DER
IT-SICHERHEIT
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PRAVENTION

- Hohe Sicherheits-
standards

- Mitarbeiter-
sensibilisierung

- Friihzeitiges
Erkennen und
Melden

DATEN-
SICHERUNG

Zuverlassige
Datensicherung

Tagliche
Uberwachung

Integritatspriifung
Physische Trennung

NOTFALL-
PLAN

- SofortmalRnahmen
- Kommunikation

- Wiederanlaufplan
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KOSTENFREIER IT-SECURITY QUICK CHECK

Far Teilnehmer der Inside Scope 2023

I“Side E-Mail an contact@inventry.de

Scope Betreff: Inside Scope 2023
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mailto:contact@inventry.de

MAURICE TELTSCHER
FOUNDER & CEO

INVENTRY//

INVENTRY GmbH

PFungstadter Str. 1

64347 Griesheim

Phone: +49 6155-7043971

Mobile: +49 151-22333903

Mail: Maurice.Teltscher@inventry.de

Web: www.INVENTRY.de
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